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Информационная
безопасность

Комплекс информационной 
безопасности САКУРА
для контроля состояния 
защищенности удалённых 
рабочих мест и активного 
реагирования на угрозы

Консалтинг по 
информационной 
безопасности - аудит и 
разработка рекомендаций 
по совершенствованию 
систем информационной 
безопасности (ГИС, КИИ, 
персональные данные), 
подготовка необходимой 
документации
для регуляторов

1С:Интеграция
КОРП

Корпоративная шина 
предприятия (ESB)
с универсальным коннектором 
1С и открытым кодом, 
использующая каноническую 
модель данных, поставляемая 
как типовое решение 1С

Решение выпускается 
совместно с Фирмой «1С»

Умный
мониторинг

Система сбора и анализа 
данных, оперативного 
реагирования
и прогнозирования

«Умный мониторинг» 
позволяет эффективно 
выявлять и быстро 
реагировать на возникающие 
ситуации в ИТ-ландшафте

Благодаря идеям AIOps 
может предугадывать 
поведение системы и 
заранее предотвращать 
потенциальные аварии

«ПУСК» входит в состав 
«Умного мониторинга» 

Технологическая
экспертиза

Корпоративная 
технологическая 
поддержка систем на 
платформе 
1С:Предприятие (РКЛ)

Повышение стабильности
систем на платформе 
1С:Предприятие

Повышение 
производительности
систем
на платформе 
1С:Предприятие

Разработка на платформе 
1С:Предприятие 8

ИТ-ЭКСПЕРТИЗА: НАПРАВЛЕНИЯ РАБОТЫ
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https://it-expertise.ru/service/sakura/
https://it-expertise.ru/service/consalting-ib/
https://it-expertise.ru/service/1c-corp/
https://solutions.1c.ru/catalog/integracorp
https://it-expertise.ru/monitoring/
https://it-expertise.ru/pusk/
https://it-expertise.ru/service/corp-support/
https://it-expertise.ru/service/tech-works/
https://it-expertise.ru/service/tech-works/
https://it-expertise.ru/service/1c-develop/


https://it-expertise.ru/clients

ООО «МЕЧЕЛ-ИНФОТЕХ»

НАШИ КЛИЕНТЫ
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

ИБ – это совокупность методов, инструментов и 
процессов, которые используются для защиты 
информации от несанкционированного доступа, 
утечки, изменения и уничтожения. В наше время, 
когда информация стала одним из наиболее 
ценных ресурсов, обеспечение ее безопасности 
стало критически важным для любой организации 
или частного пользователя

ИБ включает в себя:

защиту от взлома, шпионажа, вирусов 
и других видов кибератак

защиту от ошибок внутри 
организации, таких как случайное 
удаление данных или неправильное 
использование конфиденциальной 
информации

Основными составляющими информационной 
безопасности являются:

КОНФИДЕНЦИАЛЬНОСТЬ

означает, что информация должна быть доступна 
только тем, кто имеет право на ее получение

ЦЕЛОСТНОСТЬ

означает, что информация должна быть 
защищена от несанкционированного изменения

ДОСТУПНОСТЬ

означает, что информация должна быть доступна 
тем, кто имеет на это право, и должна быть 
доступна в течение требуемого времени

При этом, помимо требований по обеспечению безопасности значимых объектов КИИ, определенных Приказом ФСТЭК № 239 
от 25.12.2017 г., реализуемая система может подпадать и под действие  Приказов ФСТЭК № 21 от 18.02.2013 (персональные 
данные) и № 17 от 11.02.2013 (государственные информационные системы)
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Аудит по 
Информационной 
безопасности



ЭТАПЫ РАБОТ В ХОДЕ АУДИТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
ИНФОРМАЦИОННЫХ СИСТЕМ

ШАГ 1

ШАГ 2

ШАГ 3

ШАГ 4

ШАГ 5

Определение целей и задач аудита

Сбор исходной информации (см. следующий слайд) 

Анализ достаточности собранной информации

Проверка соответствия законодательству и 
стандартам согласно целям и задачам аудита 

Отчет о соответствии ИС/инфраструктуры 
требованиям ИБ
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АУДИТ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ИНФОРМАЦИОННЫХ 
СИСТЕМ

Аудит информационной безопасности 
информационных систем – это процесс оценки 
системы защиты информации на предмет 
соответствия стандартам и требованиям 
безопасности, а также выявления уязвимостей и 
возможных угроз безопасности

Целями проведения аудита являются:

Для чего нужно провести аудит по ИБ в 
компании?

Оптимизация и обоснование расходов на ИБ

Аудит позволяет снизить расходы на 
информационную безопасность, поскольку по итогу 
компания получит экспертные рекомендации по 
модернизации ИТ-систем, избегая лишних затрат на 
ненужные инструменты и мероприятия получение объективных доказательств, 

связанных с возможностью осуществления 
угроз безопасности в отношении ресурсов ИС

 оценка текущего уровня защищенности ИС

 локализация узких мест в системе защиты ИС

 оценка соответствия ИС существующим 
стандартам в области информационной 
безопасности

 выработка рекомендаций по внедрению новых 
и повышению эффективности существующих 
механизмов безопасности ИС

Соответствие законодательным и 
регулятивным требованиям

Обеспечение информационных систем 
соответствия требованиям 152, 98 и 187-ФЗ

Проработка вектора развития ИБ компании

После проведения аудита вы получаете дорожную 
карту повышения уровня защищённости, которая 
позволит модернизировать вашу инфраструктуру 
до соответствия всем современным стандартам

7



СБОР ИСХОДНЫХ ДАННЫХ ОСУЩЕСТВЛЯЕТСЯ СЛЕДУЮЩИМИ 
МЕТОДАМИ: 

Интервьюирование сотрудников Заказчика, обладающих 
необходимой информацией

При этом интервью, как правило, проводится как с техническими 
специалистами, так и с представителями руководящего звена компании. 
Перечень вопросов, которые планируется обсудить в процессе интервью, 
согласовывается заранее

Предоставление опросных листов по определённой тематике, 
самостоятельно заполняемых сотрудниками Заказчика

В тех случаях, когда представленные материалы не полностью дают ответы 
на необходимые вопросы, проводится дополнительное интервьюирование

Анализ существующей организационно-технической 
документации, используемой Заказчиком

Использование специализированных программных 
средств, которые позволяют получить необходимую 
информацию о составе и настройках программно-
аппаратного обеспечения автоматизированной системы 
Заказчика

8



Разработка 
системы защиты 
информационных 
систем



ПОРЯДОК РАБОТ ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  ПРИ 
ВНЕДРЕНИИ ИНФОРМАЦИОННЫХ СИСТЕМ

ШАГ 1

ШАГ 2

ШАГ 3

ШАГ 4

ШАГ 5

Сбор исходной информации

Классификация и категорирование ИС

Разработка «Модели угроз безопасности информации» на ИС 

Разработка «Частного технического задания на создание 
системы защиты информации» 

Разработка «Технического проекта на систему 
защиты информации» 
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Классификация и 
категорирование



КЛАССИФИКАЦИЯ ИНФОРМАЦИОННЫХ СЕТЕЙ

Классификация ИС – это процесс определения 
перечня нормативно-правовых актов, действие 
которых распространяется на информационную 
систему, и конечного списка требований, которые 
владельцу информационной системы необходимо 
будет выполнять

Проведение классификации и категорирования ИС важно для обеспечения 
безопасности и правильного выбора мер защиты, что в целом способствует 
повышению уровня защищённости системы

Категорирование объектов критической 
информационной инфраструктуры – это 
установление соответствия объекта КИИ 
критериям значимости и показателям их значений, 
присвоение ему одной из категорий значимости, 
проверку сведений о результатах ее присвоения

Проведение классификации и 
категорирования ИС позволяет определить:

 уровень защищённости
 меры безопасности
 риски
 регуляторов безопасности
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РАЗРАБОТКА «МОДЕЛИ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ» НА ИС 

Нормативные документы, содержащие требования, методики и рекомендации по защите 
информационных систем:
• Приказ ФСТЭК № 21 от 18 февраля 2013 года с изменениями 23 марта 2017 года
• Приказ ФСТЭК № 17 от 11 февраля 2013 года с изменениями 15 февраля 2017 года
• Правительственное постановление № 1119 от 01 ноября 2012 года
• Федеральный закон № 152 ст.19 ч.2
• Приказы ФСТЭК № 239 от 25 декабря 2017 года и № 31 от 14 марта 2014 года

Эти документы лежат в основе разработок МУ для коммерческих организаций. Но к основной структуре 
процесса подключаются индивидуальные особенности, связанные с конкретными обстоятельствами, IT-
структурой и спецификой деятельности компании. Разработки опираются на базовые модели угроз, 
методики их определения, содержание и состав мер безопасности

Модель угроз информационной безопасности –
стратегический подход к выявлению актуальных 
векторов действий злоумышленников и оценка 
степени их опасности для компании. По сути, это 
документ с перечнем вероятных атак и точек входа 
для киберпреступников

Главная задача методики – узнать противника «в 
лицо» и подготовиться к отражению нападений. 
Применяя ее, удается минимизировать риски и 
потенциальные негативные последствия для 
организации
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РАЗРАБОТКА «ЧАСТНОГО ТЕХНИЧЕСКОГО ЗАДАНИЯ НА СОЗДАНИЕ 
СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ» 

Частное техническое задание (ЧТЗ) на создание 
системы защиты – это документ, который 
содержит подробное описание требований и 
задач, необходимых для создания системы защиты 
информации. В ЧТЗ обычно указывается цель 
создания системы защиты, ее основные 
функциональные возможности, архитектура, 
требования к безопасности, спецификации 
интерфейсов, процессы тестирования и 
внедрения, а также план работы по реализации 
проекта

ЧТЗ является основным документом, который 
определяет область ответственности 
разработчиков и заказчика, а также служит 
основой для дальнейшего проектирования, 
разработки, тестирования и внедрения системы 
защиты. Важно, чтобы ЧТЗ было составлено 
квалифицированными специалистами с учетом 
всех потребностей и требований заказчика по 
обеспечению безопасности информации
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РАЗРАБОТКА «ТЕХНИЧЕСКОГО ПРОЕКТА НА СИСТЕМУ ЗАЩИТЫ 
ИНФОРМАЦИИ» 

Нормативные документы, содержащие требования, методики и 
рекомендации по защите информационных систем:
• Приказ ФСТЭК № 21 от 18.02.2013 с изменениями 23.03.2017 г.
• Приказ ФСТЭК № 17 от 11.02.2013 с изменениями 15.02.2017 г.
• Правительственное постановление № 1119 от 01.11.2012 г.
• Федеральный закон № 152 ст.19 ч.2
• Приказы ФСТЭК № 239 от 25.12.2017 г. и № 31 от 14.03.2014 г.

Эти документы лежат в основе разработок МУ для коммерческих организаций. Но к 
основной структуре процесса подключаются индивидуальные особенности, 
связанные с конкретными обстоятельствами, IT-структурой и спецификой 
деятельности компании. Разработки опираются на базовые модели угроз, методики 
их определения, содержание и состав мер безопасности

Разработка технического (эскизного) проекта системы защиты 
информации является завершающей стадией проектирования 
системы защиты информации. В целом суть содержания технического 
(эскизного) проекта заключается в том, что в нем описываются 
конкретные организационные и технические мероприятия, которые 
необходимо осуществить для той или иной меры из окончательного списка 
мер в техническом задании
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Разработка 
организационно-
распорядительно
й документации 
ИС



РАЗРАБОТКА ОРГАНИЗАЦИОННО-РАСПОРЯДИТЕЛЬНОЙ 
ДОКУМЕНТАЦИИ (ОРД) ПО ЗАЩИТЕ ИНФОРМАЦИИ

Разработка организационно-
распорядительной документации (ОРД) 
по защите информации:

Создание локальной нормативной базы, 
которая регламентирует мероприятия, 
направленные на защиту информации в 
организации

В зависимости от типа организации и класса информационной 
системы документы разбиваются на группы:

Общие Для всех типов систем, работу которых контролирует ФСТЭК РФ. Это 
ИСПДн (информационная система по обработке персональных данных), 
ГИС (государственная информационная система), АСУ ТП 
(автоматизированная система управления технологическим процессом, 
например, на АЭС) или объект КИИ (критической информационной 
инфраструктуры)

Цель разработки:

Организация работ по обеспечению 
безопасности данных в 
автоматизированных (информационных) 
системах

Требуемые только для государственных или 
муниципальных ГИС

ПДн Отражают требования по защите персональных данных. Если 
государственная ИС обрабатывает персональные данные, то в 
документы включаются нормы обоих уровней регулирования

СКЗИ Документы создаются для информационных систем, использующих 
в работе методы криптографической защиты. Требования к ним 
определяются ФСБ РФ

Такая документация помогает не только защитить информацию от внешних угроз, но и обеспечить 
системную защиту от внутренних рисков, включая человеческий фактор
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Мы всегда
на связи

САЙТ

it-expertise.ru

EMAIL

info@it-expertise.ru

АДРЕС 

119435 г. Москва,
ул. Малая Пироговская, 16

ТЕЛЕФОН

+7 499 450 28 86
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